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CHECKLIST IT BEZPECNOSTI

" UZIVATELSKA
IDENTITA

Minimalné klicové U¢ty. maji- nastaveno multifaktorové

Nepouzivame sluzby zdarma a soukromé Uc¢ty k pracovnim uceldm
(Seznam mail, Gmail, apod.).

Nemame jeden spoleény ucet pro vSechny uzivatele (uzivatelsky
ucet, Gmail, Dropbox, apod.).

Pouzivame centrdlni systém spravy identit (Active

directory, AzureAD, OpenLDAP, apod.).

Zaméstnanci.se nepripojuji k.frée Wi¥Fi'na vefejnych mistech,
maji zrizenou VPN. | -

Pro hosty jé vy¢lenéna specidlni Wi-Fi sit, bez prostupl do
te firemni.

Zaméstnanci nepouzivaji soukfomé.uéty pro pracovni ucely a

naopak, stejné tak hesla. ‘ ' Ll
P J! -9 o

-

_ R ! : A Lt PP ¥- %
oveérovani (Aplikace, SMS,..) pro pristup ke.sluzbam. dostupnym

q‘ 3 : z 3 J-_ .

L - Pl

Zaméstnanci maji vytvorené firemni- ¢ty prospristup do-. - -

internich a produkénich informaénich systém(, nepouzivaji

soukromé ucty. -

*

z interhetu.” = b ' AT 2 SEE

=loli T

O 0000000



CHECKLIST IT BEZPECNOSTI

zeﬁiZENi o
UZIVATELU

i F

a dohledujeme.' - ;e ’ %, a

Disky notebookl, stanic a mobilnich zarizeni jsou Sifrované.

Pouzivame centralni systémy spravy zarizeni, jak pro

po¢itace, tak MDM pro mobilni telefony.

Vynucujeme automatické zamknuti zarizeni - pocitacl

i mobill. Uzivatelé znaji a pouzivaji zkratku Win+L.

Centralné ridime aktualizace operacniho systému i aplikaci.

Firmware zarizeni je pravidelné aktualizovan, EFI. a BIOS jsou

chranény hesly. _

Operacni systém je naistalovan z ddvéryhodného zdroje

a v 64-bit Qerzi;

Pouzivame antivirové Feééni, ktérélcentfélhé‘sbrévujeme A=
: - .ﬂfll" ) , !

= ¥ :

BYOD = Zamestnanc1 nepou21Va31 soukroma zarlzenl pro pracovpl

* *

ucely, DFOtOZG soukgoma zarlzenl nerou pod spravou organlzace.

Blokujeme neznémé-USB'disky - idedlni Stav je'pOVOLit

L

$ prlpOJenl jen povolenych Flesek (dle serlovych c1sel) y _}l

Pokud neni mozné zavést blokaci.neznamych USB, tak vynuCUJeme

ant1v1rovou kontrolu pr1p03enych zarizeni.

Kontrolujeme omezeni pr1§%upu zarizeni (kameh, tiskaren apod)

"k internetu, pokud to nevyzaduji ke své funkci.
: ”>

Automaticky blokujeme zarizeni, které vykazuje znamky

podezielé aktivity. 3 , =

*
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CHECKLIST IT BEZPECNOSTI

- HESLAA
PHISHING

artokd.

Zaméstnanci i management jsou pouceni o problematice tvorby
a unikul hesel.

Pouzivame dostatecné silnd a unikatni hesla pro kazdy systém,
ucet a sluzbu. .

Hesla nemame pripichnutd na nasténkach, lepicich na
monitorech ¢i v Excelech na Plose.

Pouzivame sbrévce hesel mimo‘intérnetovy-prohliieé_a mame do
néj opravdu silné heslo —'frézi.

Pro pristup ke klic¢ovym systémdm (0365, G-suite) pouzivame

multifaktorové ovéreni.

Pomoci politik vynucujeme Komplexnost hesel, ale zbytecné

uzivatele nezatezujeme. P

~ Zaméstnanci prosli Skolenim, jak-rozpoznét_phishing‘a jak s

_ﬁ"l ¥ g ; ¥ -

him nakladat. - 3 AR RS S g taks

KA NS s Sooae Lt s s e

koleni pro. vsechny. pravideln&-aktualizujeme a dpakujemé3'

Testujeme své zaméstnance pomoci 'simulovanyech phishingovych -

: Ca : '
v . . & 4 . v . . ’ ke ’ \
Zaméstnanci i1 management byli pouceni o technikach socialniho

-

inzenyrstvi a jsou groti nim imunni.
- -

3 ; ot

*

Skoleni IT bezpe€nosti dostava kazdy novy zaméstnanec a - - -
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. .. .+ . .. CHECKLIST IT BEZPECNOSTI

. PRIVILEGOVANE
- ocTy

Po¢itame s moznosti odchodu IT pracovnika a“nejsme na ném e S
1

“ Pro b&Znou praci pouzivdme uzivatelské Uéty bez ' '
administratorskych opravnéni. —)
° Administrator sam pouziva privilegovany ucet jen v nutnych )
pripadech, jinak pracuje také pod uzivatelskym uctem. —/
( )
Uzivatelé ani vedouci pracovnici nemaji prava
- —
administratora. _
G Dodrzujeme princip ,Least privilege®“ - tedy pouzivame co S e
mozna nejnizsi opravnéni, ktera potrebujeme. —/
G Mame zapnuté audit logy a zaznamenavame vse, co ktery )
administrator udélal. ' o vl G Ao —)
v ’ . v "% . . ’ H
6 IT oddéleni pravidelné testuje Disaster Recovery plan,
véetné scénarll pro ransomware Utok, ¢i Zivelnou pohromu. . \—od
G Administratori nepouzivaji k prihladeni k uzivatelskym stanicim ey = .
& - ulty s vysokym opravnénim .ale servis'n:[;q.@ngbo jen doCasné ucty. | SRR
¥ ° - Mame zrizen zalozni prhistup do vSech systémd a. ten je bezpecné- H
:= ) . - I o ; »® 1 o 7ok » - " - '_ T
uloZzen, treba v obalce v trezeru.” + . . .- A el ores e '
. . S e « S : od % - EL 3 2
"X - J . i - _
; - . . v = [ 4 F '
- = . - Y : o 3 - ’ |. - R ) - 3 'J 5 "
g 2 ° IT vede dokumentaci-k projektim a implementacim, aby bylo ¢« I —y “
o - - . ' ¥ % 3 - 1 ¥ : ‘
W . jasné, co, a jak bylo provedeno. - ° TRIRSE Y ;
Q _plné zavisli. B . ¢ _ . '
i - " : ' = ; \
G Mame pripraven scénar pro resetovani administratorovych )
. . -
u¢tl*a zamezeni jehe pristupu do organizace. g
" - i = = =
. $ . o .
L il
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CHECKLIST IT BEZPECNOSTI

" SERVERY A HOSTING

Nemame do internetu publikované prihlasovani pres RDP
(vzdalenou plochu) ¢i jinych internich systémi.
Pravidelné aktualizujeme nejen serverové operacni systémy,

ale i sluzby a dalsi programy.

Nepouzivame ,portable“ verze programi.
Mame nasazen firewall a kontrolujeme jeho provoz.

Pouzivame systém na centrdlni sbér_lbg& (SIEM)l

Provadime inspekci provozu a. pravidelné sledujeme reporty,
mame nastaveny notifikace na zvlastni udalosti.
Firemni sit je segmentovana - roidélena do samostatnych

Casti, které nemusi byt nutné: vzajemné prostupné.
; : : e o

* ‘Mame izolovany provoz;v podéitiéh pro_zéméstnance/hdsty

2 samostatny'subnef pro chytré_zqﬁiieﬁi, IoT, -a podobn&:
Mame zajisténou fyzickou bezpecnost serverovny.

Pl

Volné.dostQpné zarizeni jako_jsou kiosky maji zaslepené USB'

por'ty a jsou zaplombovany:.

-Poskytovatel-hostingu Ma ‘bezpeénostni éuqit,.pkavidelné

zaplatuje"a zalohuje a je schopny to dolozit
: ”~

Automaticky blokujeme naSi &f proti Utokdm hrubou silou..

-
=]
-
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CHECKLIST IT BEZPECNOSTI

" FIREMNi WEBY A

"SOCIALNI SiTE

Weby bézi na HTTPS i kdyz na nich neni moZnost se prihlasit
k firemnim systémim
Sluzby, ke kterym se prihlasuji jak zaméstnanci i IT

pracovnici, maji vzdy platny a podepsany certifikat.

Firemni weby neobsahuji zranitelnosti.

Na webu nejsou informace v rozporu s GDPR a fotografie a -

osobni Udaje zaméstnancl, zaznamy z kamerovych systémi a pod.

Na socialnich sitich mame oficialni profil firmy, ktery ma

nékolik spravcl a moderatord(.

Zaméstnanci nezakladaji na socialnich sitich neveFejné

firemni skuplny a nesdileji 1ntern1 data pres messengery.

Pro komun1kac1 se zakaznlky ex1stuJe Jednotny komunlkacnl

kanal ¢i agregator

% Y

.-Pr1 poradanl weblnaru se rldlme doporucenyml bezpecnostnlml

' postupy._ &R ARG S é 3 i:__ »-
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CHECKLIST IT BEZPECNOSTI

Automaticky a v pravidelnych intervalech zalohujeme dllezita
data - servery, interni systémy, data uzivateld,

Dodrzujeme pravidlo 3-2-1. Zalohujeme 3 kopie dat, na 2
rozdilné typy Ulozist a 1 kopii ukladame fyzicky mimo firmu.
Mame pripraven Disaster Recovery plan - plan obnovy po

havarii ¢i utoku a ten alespon jednou rocné testujeme.

Pravidelné testujeme obnovu a konzistenci zaloh, i kdyz vse

funguje.

Mame zalohy zabezpeleny a-oddéleny -pro pripad Gtoku.

Nyn1 doporucu3eme'§érad1t
.nesplnene body dle zavaznostﬂ
a- zatlt S JeJICh odstrahovanlm
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Gratu1u3eme k‘dokoncenl kontroly

Nevite'si'rady?_Prbto_jsme{fU:mygl

- https://boit.cz
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